Anleitung Zwei-Faktor-Authentifizierung
HR & salaris online

deJong&Laan



Inhaltsgabe

1. Erklérung der Zwei-Faktor-Authentifizierung
2. Installation der Visma Authenticator-App

3. Zuriicksetzen der Authenticator-App



1 Erklarung der Zwei-Faktor-Authentifizierung
Two factor authentication

Sie mochten nicht, dass Dritte Ihre Daten in HR & Salaris Online einsehen kdnnen. Verstandlich! Die Zwei-Faktor-
Authentifizierung (2FA) bietet Ihnen diese zuséatzliche Sicherheit — selbst dann, wenn lhr Passwort Dritten be-
kannt sein sollte. In diesem Handbuch erklaren wir Innen, wie Sie die App installieren, mit Inrem Visma Connect-
Konto verknlpfen und beim Anmelden verwenden.

Installation der speziellen App

Mit der Zwei-Faktor-Authentifizierung erhalten Sie auf lhrem Mobiltelefon entweder eine 2FA-Push-Benachrichti-
gung oder einen 6-stelligen Code, den Sie bei der Anmeldung in Ihrem Konto verwenden, sofern Sie diese Me-
thode auswahlen. In Abschnitt 2.1 lesen Sie, wie Sie die Visma Authenticator-App auf einem Android- oder iOS-
Gerat (iPhone) installieren.

Aktivierung der Zwei-Faktor-Authentifizierung
Nach der Installation der App aktivieren Sie die Zwei-Faktor-Authentifizierung, indem Sie Ihr Konto zur Visma Au-
thenticator-App hinzufligen. Wie dies funktioniert, wird in Abschnitt 2.2 beschrieben.

Wenn Sie mehrere Konten in HR & Salaris Online besitzen, beispielsweise weil Sie fur mehrere Unternehmen
tatig sind oder sowohl einen Mitarbeiter- als auch einen Manager-Login haben, lesen Sie bitte Abschnitt 2.4.

Sie haben die Wahl zwischen der offiziellen Visma Authenticator-App und einer alternativen Authenticator-App
(wie Google Authenticator oder Microsoft Authenticator). Der groRe Vorteil der Visma Authenticator-App besteht
darin, dass Anmeldeversuche per Push-Benachrichtigung bestatigt werden kdnnen, sodass keine 6-stelligen
Codes manuell eingegeben werden missen.

In diesem Handbuch wird ausschlieRlich die Installation der Visma Authenticator-App beschrieben.



2 Installation der Visma Authenticator-App

Sie mochten die Visma Authenticator-App auf Ihrem Telefon installieren. Gehen Sie dazu wie folgt vor..

2.1 Installation der Visma Authenticator-App

Die Visma Authenticator-App kann kostenlos im App Store (iOS) oder Google Play Store (Android) heruntergela-
den werden. Suchen Sie nach ,Visma Authenticator und installieren Sie die App auf lhrem Telefon.

2.2 Verkniipfung mit dem Visma Connect-Konto

1 Offnen Sie die Visma Authenticator-App auf lhrem Telefon und tippen Sie auf ,Konto hinzufiigen®..
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2 Wahlen Sie ,Anmelden“ und melden Sie sich mit lhrem Visma-Konto an.

3 Durch die Anmeldung in der Visma Authenticator-App wird die Zwei-Faktor-Authentifizierung fir lhr Konto sofort
aktiviert



4 Erlauben Sie der Authenticator-App, Benachrichtigungen zu senden, wenn Sie die Push-Funktion nutzen méch-
ten.

Méchten Sie spater lieber manuell Codes eingeben, anstatt Push-Benachrichtigungen zu erhalten? Deaktivieren
Sie dann die Benachrichtigungen fir die Visma Authenticator-App in den allgemeinen Einstellungen lhres Tele-
fons.

Die Verknupfung ist nun abgeschlossen. Ihr Visma Connect-Konto ist jetzt mit der Visma Authenticator-App ver-
bunden.

2.3 Anmeldung mit der Visma Authenticator-App

Ab jetzt bendtigen Sie beim Anmelden in Nmbrs (Giber den Browser oder die mobile App) Ihr Telefon fur den Veri-
fizierungsschritt.

1 Gehen Sie wie folgt vor:

2 Geben Sie Ihre E-Mail-Adresse und |hr Passwort auf dem Anmeldebildschirm ein.

3 Sie werden aufgefordert, einen Verifizierungscode einzugeben.

4 Offnen Sie die Visma Authenticator-App auf lhrem Telefon.

Geben Sie den sechsstelligen Code aus der App auf dem Anmeldebildschirm ein und klicken Sie auf ,Bestati-

gen‘.

Wenn Push-Benachrichtigungen aktiviert sind, wird kein sechsstelliger Code abgefragt. Stattdessen wird eine Be-
statigung Uber die von der Authenticator-App erzeugte Push-Benachrichtigung erwartet.

2.4 Mehrere Anmeldungen mit derselben E-Mail-Adresse

Es kann vorkommen, dass Sie in der Visma Authenticator-App mehrere Konten haben. Dies ist beispielsweise
der Fall, wenn Sie flir mehrere Unternehmen arbeiten oder sowohl tber einen Mitarbeiter- als auch einen Mana-
ger-Login verfligen.

Fur jedes Konto muss die Zwei-Faktor-Authentifizierung separat eingerichtet werden. Fiihren Sie daher fiir Ihr
zweites Konto die Schritte aus Abschnitt 2.2 erneut durch.

In der Visma Authenticator-App werden nun zwei Konten angezeigt. Bei jedem Wechsel zwischen den Konten
mussen Sie die Push-Benachrichtigung erneut bestatigen oder den sechsstelligen Verifizierungscode eingeben.



Zurucksetzen der Authenticator-App

2.1 Ich habe keinen Zugriff mehr auf meine Authenticator-App, was nun?

Es kann vorkommen, dass Sie beispielsweise ein neues Telefon verwenden oder die Authenticator-App verse-
hentlich von lhrem Gerat entfernt wurde, ohne dass eine Cloud-Sicherung eingerichtet war.

In diesem Fall kdnnen Sie Uber dieses Formular einen Wiederherstellungscode anfordern. Der Nmbrs Support
sendet lhnen daraufhin einen Backup-Code, mit dem Sie sich erneut anmelden und die Zwei-Faktor-Authentifizie-
rung wieder einrichten kénnen.

Sobald Sie den Wiederherstellungscode erhalten haben, kénnen Sie die Schritte in Abschnitt 3.2 ,Ich habe mei-
nen Wiederherstellungscode erhalten — was nun?“ befolgen.

2.2 Ich habe meinen Wiederherstellungscode erhalten, was nun?

1 Nach der Anmeldung gelangen Sie auf den unten dargestellten Bildschirm. Klicken Sie dort auf ,Auf andere
Weise versuchen®.

Account Settings

Gebruik de beveiligingscode van uw Authenticator-app.
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2 Klicken Sie anschlielend auf ,Backup-Code verwenden®.

Account Settings

Haal de 6-cijferige code van de Authenticator-app op

6 Backupcode gebruiken e e
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https://support.nmbrs.nl/hc/nl/requests/new?ticket_form_id=34425722137362

3 Geben Sie den Code ein, den Sie per E-Mail erhalten haben.

Account Settings

Log in met uw backupcode /
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4 Wabhlen Sie die erste Option ,Ich habe dauerhaft keinen Zugriff auf die Authenticator-App“.

Account Settings

Kies een deblokkeeroptie voor de volgende keer wanneer u 2FA moet

gebruiken

= Ik heb permanent geen toegang tot de
/@ Authenticator-app
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Ik wil eenmalig inloggen om een backupcode voor accountherstel
op te halen. Ik heb de volgende keer nog steeds toegang tot mijn
Authenticator-app.
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5 Klicken Sie anschlieRend auf ,Weiter®, um die Zwei-Faktor-Authentifizierung neu einzurichten.

Die erneute Einrichtung wird in Kapitel 2 dieses Handbuchs beschrieben.
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